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ACCORD : 
Accord donné entre Quentin PICOT et Mr.Thomas ARMEL pour l’autorisation d’opérer des 
phases de test afin de trouver les failles potentielles de sécurité. 
En passant par de l’inspection des ports et pour s’y connecter. 
Afin de récupérer 2 fichier avec des données potentiellement sensibles. 
 
INTRO : 
Nous allons procéder à plusieurs étapes afin de repérer les failles en commençant par la 
reconnaissance du réseau, puis l’exploitation des failles potentielles rencontrées en restant 
dans le cadre de l’accord. 
ETAPES : 
tout d’abord on reconnait le réseau avec la commande nmap  
ou l’on retrouve le reseau 192.168.56.0/24 
on observe notre addresses avec ip a qui nous donne l’addrese 192.168.56.101 qui sera 
l’attaquant et donc on retrouve l’addresse victime 192.168.56.105/24 

 
ou l’on regarde de maniere approfondi avec nmap -a 192.168.56.105 
on observe les ports 25 ; 2222 ; 8080 ouverts donc on a d’abord tenté avec le ssh donc le 
port 2222 et cette commande : ssh root@192.168.56.105 -p 2222 et ce mdp : root 
on remarque que cet accès et un honeypots nous passons donc au ports 8080 
ou nous pouvions acceder a une page web avec http://192.168.56.101:8080 
Nous observons avec le nmap la version du site en PHP 8.1.0-dev. On a donc observé la 
cve de cette version et observé que l’on pouvait injecter du code à l’aide d’un programme 
que nous allons lancer en même temps. En écoutant le port désiré, ici on choisit le port 
9001. 
on met donc le programme qui nous crée aussi un reverse shell puis la cible , l’attaquant et 
le port 

http://192.168.56.101:8080


 
puis lorsque nous écoutons on observe la liste du répertoire /app avec a l’interieur nos 2 
cible root_flag.txt et user_flag.txt

 
ou nous arriverons à ouvrir et valider avec cette façon(cat) que le user_flag.txt 

 
on fait donc un ls -l du répertoire /app pour connaître les droits  

 
on observe que nous n’avons pas les droits, mais ici on va s’intéresser à runasroot 
on observes dans les droits de notre seconde cible qui nous fait donc comprendre qu’il 



peut-être exécuté que par son propriétaire 
que l’on va connaître grâce à RunAsroot 
où l’on va connaître son contenu en ouvrant runasroot.c, nous permettant de comprendre 
que runasroot affiche le programme effectif donc  nous allons tronquer whoami 
en allant avec un cd dans tmp ou nous avons le droits de cree des fichiers ou l’on crée 
whoami avec à l'intérieur afin de faire une élévation de privilège. 

 
puis on retourne dans app pour lancer le programme 

 
et on obtient le contenu du root_flag.txt 
 
CONCLUSION : 
Les tests ont permis d’identifier plusieurs failles importantes : avec un serveur web 
vulnérable, et un mot de passe root faible, ainsi que l’exploitation de runabout permettant 
l’élévation de privilèges jusqu’à root. Ces failles montrent un risque réel pour le système 
​
CONSEILS : 
Ne pas permettre l’utilisation de runabout pour un utilisateur  
Observer les failles connues sur la version utilisée afin de les contrer 
Mettre des mots de passe plus complexes 
Surveiller les connexions 
Continuer à produire des phases de test pour le système 
 


